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تعریف امنیت اطلاعات

.مجازغیرهایفعالیتازاطلاعاتیهایسیستمواطلاعاتحفاظتیعنیاطلاعاتامنیت•
ضبط،ایبردارینسخهخواندن،افشاء،استفاده،دسترسی،ازعبارتندهافعالیتاین

عاتاطلاوکامپیوتریامنیتاطلاعات،امنیتهایدستکاری،واژهتغییر،کردن،خراب
.شودمیبردهبکارهمجایبهاشتباهبهگاهمطمئن

حفظمشترکهدفدارایهمگیوهستندمرتبطهمبهموضوعاتاینهاچهاگر•
فاوتتولیدارندرابودندسترسقابلواطلاعاتبودنیکپارچهاطلاعات،محرمانگی

رویکرددراولدرجهدرهاتفاوتاین.داردوجودآنهابینظریفیداردهایوجودنها
کهموضوعاتی،ومسئلهحلبرایشدهاستفادههایروشاطلاعات،امنیتموضوعبه

.دارداندکردهتمرکز
دونباستمربوطهادادهبودندسترسدرویکپارچگیمحرمانگی،بهاطلاعاتامنیت•

امپیوترکدیگر،امنیتاشکالیاوچاپ،الکترونیکی،ازاعماطلاعاتفرمگرفتننظردر
مرکزتکامپیوتریسیستمصحیحعملکردوبودندسترسدرازاطمینانحصولدر

میدازشپریاذخیرهکامپیوتریسیستماینتوسطکهاطلاعاتیازنگرانیبدوندارد
شود



CIA

لث یکی از اولین موضوعاتی که اموزش حفاظت اطلاعات را پوشش داده است مث•
CIA ی می باشد ، این عبارت مخفف سه کلمه ی زیر می باشد که سه رکن اصل

.امنیت اطلاعات برای محافظت در برابر تهدیدات و خطرات امنیتی هستند

( Confidentiality)محرمانگی اطلاعات فقط باید برای افراد مربوطه در دسترس باشد  :

اطلاعات باید سالم و بدون دستکاری باشد : (Integrity)صحت یا تمامیت

اطلاعات باید سالم و بدون دستکاری باشد : (Integrity)صحت یا تمامیت



CIA

حلراهیک.استمبهممقداریCIAمثلثامدمیپیشاطلاعاتازحفاظتبحثکهوقتی•
.شیمباداشتهراهکریکفکرطرزکهاستاینخوددیدگاهتغییربرایترسادهبسیار

:دارندشمااطلاعاتباراکارسهانجامقصدهکرها

Disclosureافشاگری1•

Destructionتخریب2•

Denialانکار3•

مثلث"عنوانبارااینهامن.هستندCIAامنیتمثلثمخالفدقیقاعملسهاینکه•
اتکنیمتوجهاطلاعاتحفاظتاصولبهبایدمدافعیکعنوانبه.میشناسیم"هکرها

هاآنهکاستاینحفاظتاصولمهمترینازیکی.کنیمبرقرارراامنیتهمیشهبتوانیم
همهازدارندقصدهاارگانوهاسازمانازبسیاری.کنیمبندیطبقهوشناساییرا

هجنباز.میشوندمواجهشکستباراهاینودرکنندمحافظتسطحیکدرخوداطلاعات
.استحیاتیانهاکاروکسببرایاطلاعاتیچهکهنمیدانندانهااساسیهای



CIA

سازیافشا•
اینهک.کنندبندیدستهراانهاوارزیابیراخوداطلاعاتبایدهاشرکت.استمحرمانگیمخالفسازیافشا•

حفاظترکتشیکاطلاعاتازبتوانندتاباشنداگاهبایدهمیشههاشرکتکارکنان.افتدمیاتفاقندرتبهعمل
.کنند

:کندبندیدرجهوکندتقسیمقسمتچندبهدولتهمانندراخودمحرمانهاطلاعاتمیبایستهاشرکت•
(شرکتانتعطیلی)میکندواردشرکتبهجدیصدمههاانافشا:سهسطحمحرمانه.1•
اخراجوشرکتانسهامکاهش)میکندواردشرکتبهتوجهیقابلصدمهانافشا:دوسطحمحرمانه.2•

(پرسنل
(هارسانهدرمنفیتاثیرات)داردهمراهبهراشرکتبرایشرمندگیایجادانافشا:یکسطحمحرمانه.3•
عمومیاطلاعات:عمومی.4•
.استمهمانهامشتریانوانهابرایاطلاعاتیافشاسازیچهکهشوندمتوجهتاکنندبررسیبایدهاشرکت•

انهافعربرایهاییاولویتداردنیازحفاظتبیشترینبهاطلاعاتکداماینکهبراساسمیتوانندانهاسپس
.کنندایجادغیرهوانهاکردنتر،سخت



CIA

تخریب•

قادرکردیدبررسیراانهابودنحیاتیمیزانوخودمهماطلاعاتشماکهحالا.استنقصیبیمخالفتخریب•
هاییکارراهبایدهاسازمان.بروندبینازیاشونددستکاریانهااگرمیشودچهکهکنیدمشخصتابودخواهید

یکربیشتاطلاعاتیچهکهبپرسندخودازبایدراسوالاینانها.باشندداشتهمشکلاتایندویهربرای
کندایجادتغییراتیانهادریاکندنابودداردتمایلدشمن

نبودندسترسیاانکار•

کهچیزیاولینایدمینبودندسترسدراسموقتی.استبودندردسترسمتضادنبودندسترسدریاانکار•
درDDoSحملات.استمیشوندمجموعهیکشدنداونباعثکهحملاتیDDoSحملاتایدمیشماذهنبه

روشفبهوابستهشماتجارتاگرالبتهنمیشوندتجارتیکبهتوجهیقابلهایخسارتباعثزیادیموارد
راخودشرایطبایدشماکهاستایناینجادرنکته..میشودواردشمابهبیشتریضربهباشدانلاین

درولینندکاستفادهسایتتانوبازنتوانندشمامشتریاناگراستمشکلیکاینکهاستبدیهی.بسنجید
نندنکاستفادهشماسایتوبازدیگرکهمیشودباعثانهاشخصیاطلاعاتافشایارفتنلوزیادیموارد



تجارت الکترونیکی 
وخریدهایفرایندکلیهبهالکترونیکتجارت“•

ارائهخدماتمحصول،تبادلانبارداری،فروش،
ایهشبکهکمکبهرسانیاطلاعفرایندومحصول
”.شودمیگفتهاینترنتواجتماعی

.استالکترونیکتجارتاینترنت،کاربردهایازیکی•
ایجادورونقباعثالکترونیکیتجارتهایروش
شدهجهانسطحدربسیاریکارهایکسبشدن
درصنعتاینسردمدارانبرایکهشکلیبه.است

ماننداست،آوردهارمغانبهراهنگفتیآمدهای
2۰۰بربالغآنسالانهدرآمدکهAmazonشرکت
.استدلارمیلیارد



برنامه جامع امنیت تجارت الکترونیک
سی هر ساله سازمان های بسیاری هدف جرائم مرتبط با امنیت اطلاعات، از حملات ویرو•

ت گرفته تا کلاه برداری های تجاری از قبیل سرقت اطلاعات حساس تجاری و اطلاعا
ا دلار چنین حملات امنیتی موجب میلیون ه. محرمانه کارت های اعتباری، قرار می گیرند

ضرر و اخلال در فعالیت شرکت ها می شوند
ی شود بی میلی به ارائه اطلاعات مربوط به نقائص امنیتی، از این ترس معمول ناشی م•

ی شرکت که اطلاع عموم از چنین نقائصی باعث بی اعتمادی مشتریان نسبت به توانای
ی در حفظ دارائی های خود می شود و شرکت با این کار مشریان خود و در نتیجه سوده

اش را از دست خواهد داد
وه بر بسیاری از شرکت ها دریافته اند که برای موفقیت در تجارت الک ترونیک، علا•

د روشهای امنیتی که برای حفاظت از منابع فناوری اطلاعات طراحی شده اند، نیازمن
طریق سرمایه گذاری و برنامه ریزی برای ایجاد یک برنامه جامع امنیت هستند تا بدان
موجب از داراییهایشان در اینترنت محافظت و از نفوذ مجرمین به سیستم هایشان که

.خسارت دیدن فعالیت های تجارت الکترونیک شود جلوگیری کنند



برنامه جامع امنیت تجارت الکترونیک

فراد،ا،(افزارسختوافزارنرم)موجودهایفناوریازکهحفاظتیهایبرنامهشاملترونیکالکتجارتامنیتجامعبرنامه•

شرکتیکالکترونتجارتعملیاتومنابعازحفاظتبرایکهمدیریتیهایبرنامهوکنندمیاستفادهراهبردیریزیبرنامه

بایدازمانسواستحیاتیشرکتالکترونیکتجارتهایفعالیتکلیبقاءبرایایبرنامهچنین.استشوند،میاجراوطراحی

.آوردحساببهموفقالکترونیکتجارتراهبرددراساسیمولفهعنوانبهآنرا

رکدجهتدرمدیریتواطلاعاتفناوریبخشکاملمشارکتوبالاردهمدیرانکاملحمایتبهایبرنامهچنینموفقیت•

یهماهنگوآنابزارهایوبرنامهاینبودنبروزازاطمینانبرایاینبرعلاوه.استبرنامههایمحدودیتوگذاریتاثیر•

..گیردمیقرارسنجشوارزیابیموردمداومبطورراآنباید،مدیریتفنونوفناوریآخرینبا•



روش های تامین امنیت 
شوندمیتقسیمدستهدوبهاطلاعاتامنیتهایراهکار•

تاسامنیتیخاصمشکلیکوقوعازقبلپیشگیرانهعملیاتانجام:کنشگرایانهاطلاعاتامنیتفناوریهای(الف•

کهتاسدیجیتالامضاهایازاستفادهحلراه؟یکاستشدهارسالپیامکهکردحاصلاطمینانتوانمیچطورمجازیدنیایدر:دیجیتالیامضاهای•

.شودمیپیامفرستندهفرداعتبارتاییدبرایآنهابهدیجیتالامضاهاینیستکردنجعلقابلواستفردخودمختص

وصحتتضمینبرایفناوریاینبنابراینکندمیگذاریرمزراشبکهمروروعبورخصوصیمجازیهایشبکهفناوری:خصوصیمجازیهایشبکه•

.استوابستهنگاریرمزبههادادهامنیت

کنندمیوهدایتکنترلهاسیستمرامیاناطلاعاتتبادلاستانداردکههایشیوه:امنیتیهایپروتکل•

استیاسایتسیستمیاشبکهیکضعفنقاطبررسیبرایایبرنامه:نماآسیبافزارهاینرم•

انجامکهیکاهایاندشدهطراحیایرایانههایویروسحذفوبررسیبرایکههستندافزارینرمهایبرنامه:ویروسضدگرهایپویش•

دهندمی•



روش های تامین امنیت 
کلمشیکوقوعازپسلازمالعملعکسانجام:واکنشیاطلاعاتامنیتفناوریهای(ب•

استامنیتیخاص
بینکهاستفیلتریکآتشدیوارباشدمیمزاحمدفعبرایدفاعیخطاولین:آتشدیوار•

شودمینصباینترنتوداخلیسازمان
.استمیزبانداخلیشبکهبیرونیادروندرمجازغیرارتباطاتازجلوگیریآنهدف•
دسترسیکنترل•
بهخاصکاربریکدسترسیبرایاجازهعدمیااجازهدادنبهمربوطهایسیاستمجموعه•

شودمیاطلاقمختلفهایقسمت
عبورکلمات•
زیست.دنمایواردبایداطلاعاتبهدسترسیمجوزدریافتبرایفردکهاستعبارتییاکلمه•

هاییویژگتحلیلازاطلاعاتامنیتدر.استزیستیهایدادهتحلیلوسنجشعلمسنجی
دامهایانوچهرهصدا،الگوهای،الگوهایچشمشبکیهو،قرنیهانگشتاثرمانندانسانبدن

.شودمیاستفادهاعتبارتعیینمنظوربهدست



تهدیدات و خطرات عمومی شبکه اینترنت

اطلاعاتکپی برداری غیر مجاز و یا سرقت 

دراطلاعاتایجاد تغییر و دستکاری 

انتشار اطلاعات

تغییر در ساختار ظاهری سایت

تخریب بانکهای اطلاعاتی

ارسال و انتشار ویروس



انواع فناوری های حفاظت و ایمنی در تجارت الکترونیک

Routersمسیریاب
اعمالیبرامناسبمحلی.دهدمیانجامراشبکهترافیکمدیریتکهاستایوسیلهازعبارتمسیریاب

.هستندامنیتیسیاستهایاساسبرهابستهکردنفیلترقواعد
Fireآتشدیواره wall

.کندمیکنترلرااینترنتبهشدوآمدآتشدیوارهایسیستم

IDSتجاوزکشفسیستمهای
استفادهوءسکلمه.دهدمیقراراستفادهسوءموردراشماسیستمیاشودمیواردشماسیستمبهاجازهبدونکهاستکسی
رونیکتالکپستازمجازغیراستفادهتامحرمانههایدادهربودنمثلکلاندزدیشاملتواندمیوداردایگستردهمعنای

.باشدSpamبهمعروفاینترنتیمزاحمتهاینوعازتبلیغاتیهاینامهارسالمنظوربهشما
NIDSایشبکهتجاوزکشفهایسیستم

کارخرابیکاینکهتشخیصودهندمیقرارنظارتموردباشدمیشبکهکابلرویکهرادادههایبستههاسیستماین
.داردعهدهبرخیریاداردمیبازخدماتارائهازراسیستماینکهیاخیریااستسیستمبهشدنداخلمشغول



انواع فناوری های حفاظت و ایمنی در تجارت الکترونیک
SIVسیستمصحتهایکنندهتأیید

ینکهایافتنمنظوربهراسیستمیهایپروندههاکنندهتاییداین
.کنندمینظارتدهدمیتغییرراآنهامتجاوزیکموقعچه

Logمانیتورهای
میتولیدایشبکهسرویسهایتوسطکهراLogهایپروندهسیستماین

.کنندمیمراقبتشوند
فریبسیستمهای

ومیعمکلیدرمزنگاریتوسطکهاستدیگریآوریفندیجیتال،هایامضاء
طوریرامعمالاتواسنادکهدهدمیمردمبهراامکاناینوگردیدفعال
.کندتاییدرافرستندههویتبتواندگیرندهکهکنندامضا

دیجیتالامضا

ازیسشبیهازعبارتآنهاهدفکههستندخدماتیشبیههاسیستماین
.بندازددامبهراخرابکارهاتااستمشهورهایرخنه



...بیاموزیمعمیقرامدیریت


